Dell adatvédelem | Elérés kezdélap

A Dell adatvédelem | Elérés kezd6lap az alkalmazasfunkciok elérésének kiindulépontja. Ebben
az ablakban a kdvetkezbket érheti el:

Rendszerhozzaférés varazslé
Elérési lehetdségek
Self-Encrypting Drive

Haladé beallitasok

Az ablak jobb als6 sarkaban talalhato egy haladé nev( hivatkozas, amelyre kattintva elérheti a
halad6 beallitasokat.

A kezddlapra valo visszatéréshez a haladd beallitdsok ablakban kattintson a jobb alsé sarokban
lévé kezdblap hivatkozasra.




Rendszerhozzaférés varazslo

A Rendszerhozzaférés varazslo automatikusan elindul a Dell adatvédelem | Elérés alkalmazas
elsé inditasakor. Ez a varazslé végigvezeti a rendszer 6sszes biztonsagi szolgaltatasanak
beallitasan, beleértve azt is, hogy a rendszerbe hogyan (pl. csak jelszéval vagy ujjlenyomattal és
jelszdval egyltt) és mikor (a Window és/vagy pre-Windows rendszerbe) kivan bejelentkezni.
Emellett ha a rendszer self-encrypting drive egységgel rendelkezik, akkor azt is konfiguralni tudja
ezzel a varazsloval.



Rendszergazda-funkcidk

A rendszer Windows rendszergazdai jogosultsagokkal ellatott felhasznaldi képesek elvégezni a
Dell adatelérés | Adatvédelem kovetkezd funkcidit, amelyekre az altalanos jogu
felhasznaldknak nincs joguk:

A rendszerjelsz6 (Pre-Windows) beallitasa / modositédsa
A merevlemezjelsz6 beallitasa / mdédositasa
A rendszergazdai jelszé beallitasa / médositasa
A TPM tulajdonosi jelsz6 beallitasa / médositasa
A ControlVault rendszergazdai jelszé bedllitasa / modositasa
Rendszer-visszadllitas
Azonositok archivalasa és visszaallitasa
A smartcard rendszergazdai PIN-kddjanak bedllitasa / modositasa
Smartcard torlése / alaphelyzetbe allitasa
A Windowsba térténd Dell biztonsagos bejelentkezés engedélyezése / letiltasa
A Windows bejelentkezési hazirend beallitasa
A self-encrypting drive egységek kezelése, pl.:
o0 A self-encrypting drive egységek zarolasanak engedélyezése / letiltasa
0 A Windows jelszo-szinkronizalas (WPS) engedélyezése / letiltasa
0 Single Sign On (SSO) engedélyezése / letiltasa
0 Kriptografikus torlés végrehajtasa



Tavoli kezelés

Szervezete kialakithat olyan kérnyezetet, amelyben a tébb platformon megtalalhaté Dell
adatvédelem | Elérés alkalmazas biztonsagi funkcidinak kezelése kdzpontilag (azaz tavoli
kezeléssel) torténik. Ebben az esetben a Windows biztonsagi infrastruktiraja, példaul az Active
Directory hasznalhato a Dell adatvédelem | Elérés adott funkcidinak biztonsagos kezeléséhez.

A szamitégépek tavoli kezelése soran (amikor pl. a tavoli rendszergazda a

»ulajdonos”), megtdrténik a Dell adatvédelem | Elérés funkcio helyi felligyeletének letiltasa, igy
az alkalmazas kezel6ablakai nem lesznek helyileg elérhetdek. A kdvetkez6 funkciok kezelése
végezhet6 tavolrol:

Trusted Platform Module (TPM)
ControlVault

Pre-Windows bejelentkezés
Rendszer-visszadllitas

BIOS jelszavak

Windows bejelentkezési hazirend
Self-Encrypting Drive egységek
Ujjlenyomat- és Smartcardbeolvasas

Ha a Wave Systems tavoli kezelésre szolgald6 EMBASSY® Tavoli felligyeleti kiszolgalé (ERAS)
termékével kapcsolatban bévebb informaciokra van sziksége, akkor Iépjen kapcsolatba Dell
kereskeddjével, vagy latogasson el a dell.com oldalra.



Elérési lehetéségek

Az Elérési lehet6ségek ablakban beallithatja, hogyan kivan hozzaférni rendszeréhez.

Ha vannak beallitott Dell Adatvédelem | Elérés lehet6ségek, ezek meg fognak jelenni a
kezd6lapon az elérhetd beallitasokkal (pl. jelszé moédositasa a Pre-Windows bejelentkezéshez).
Az elérhetd beallitasok parancsikonok, amelyekre ha rakattint, egy adott feladatot végz6
megfelel6 ablakhoz viszik (pl. a pre-Windows jelszé mddositasa vagy egy masik ujjlenyomat
beolvasasa).

Altalanos

El6sz6r megadhatja a bejelentkezés idépontjat (Windows, pre-Windows vagy mindkettd) és
madjat (pl. ujjlenyomattal vagy jelszéval). A bejelentkezés maodjat illetéen egy vagy két lehetéség
kozul valaszthat, amelyek az ujjlenyomattal, smartcarddal és jelszoval torténd bejelentkezések
kombinacioit tartalmazzak. A felsorolt lehetéségek a kornyezetében alkalmazott bejelentkezési
hazirendeken és a platform altal tamogatott médokon alapulnak.

Ujjlenyomat

Ha rendszere tartalmaz ujjlenyomat-olvasét, beolvashatja vagy frissitheti a rendszerbe valé
bejelentkezéshez hasznalt ujjlenyomatokat. Miutan beolvasta az ujjlenyomatokat, lehizhatja a
beolvasott ujja(ka)t a rendszer ujjlenyomat-leolvaséjan a Windows, pre-Windows vagy mindét
platformon miikddé rendszerének eléréséhez (attdl fiiggéen, hogy mit adott meg az Altalanos
elérési lehetéségekben). Bévebb tajékoztatds a Felhasznaldi ujjlenyomatok beolvasasa cimi
szakaszban talalhato.

Pre-Windows bejelentkezés

Ha azt adta meg, hogy a felhasznaldknak a pre-Windows rendszerbe kell bejelentkeznilik, akkor
a pre-Windows eléréshez be kell allitania egy rendszerjelszo6t (melyet idénként pre-Windows
jelszénak is szokas nevezni) . Ha ez be van allitva, a rendszergazda barmikor moédosithatja a
jelszot.

Ezen a képernydn le is tilthatja a pre-Windows bejelentkezést: ehhez irja be az aktualis
rendszerjelszavat, ellendrizze a jelszé helyességét, majd kattintson a Letiltds gombra.

Smartcard

Ha azt adta meg, hogy a felhasznaldknak smartcard bejelentkezést kell hasznalniuk, akkor be
kell olvasnia egy vagy t6bb hagyomanyos (contacted) vagy contactless smartcardot. Kattintson a
Masik smartcard beolvasasa hivatkozésra a smartcard beolvasas varazslo elinditdsahoz. A
beolvasas a smartcard bejelentkezéshez t6rténé felhasznalasanak beallitasat jelenti.

Miutan beolvasott egy smartcardot, a kartya PIN-kodjat a Sajat smartcard PIN-kéd médositasa
vagy beallitasa hivatkozas segitségével modosithatja vagy allithatja be.



Pre-Windows bejelentkezés

A pre-Windows bejelentkezés bedllitasa esetén gondoskodnia kell a rendszer bekapcsolasakor, a
Windows betoltése elétt (jelszo, ujjlenyomat vagy smartcard segitségével) végzett azonositasrol.
A pre-Windows bejelentkezési funkcio tovabbi biztonsagot kinal a rendszer szamara, meggatolva
az illetéktelen felhasznaldkat a Windows veszélyeztetésében és a szamitégéphez valo
hozzaférésben (pl. szamitégéplopas esetén).

A Pre-Windows bejelentkezési ablakban a rendszergazdak beallithatjak a pre-Windows
bejelentkezést, l1étrehozhatnak vagy modosithatnak egy pre-Windows jelszét (rendszerjelszot), ha
pedig mar megtdrtént ennek a jelszénak a létrehozasa, akkor ebben az ablakban letilthatjak a
pre-Windows bejelentkezést. A pre-Windows bejelentkezés bedllitasa elindit egy varazslot, amely
a kovetkezbket hajtja végre:

e Rendszerjelszo: Beallit egy rendszerjelszét (mas néven pre-Windows jelszot) a pre-
Windows elérés szamara. Ez a jelsz6 biztonsagi jelszoként is szolgal olyan esetekben,
amikor egy felhasznal6 tovabbi hitelesitési lehetéségekkel rendelkezik (pl. képes elérni a
rendszert, ha probléma Iép fel az ujjlenyomat-leolvaséval).

e Ujjlenyomat vagy Smartcard: Beallit egy ujjlenyomatot vagy egy smartcard eszkozt a pre-
Windows bejelentkezés soran torténé hasznélatra, és megadja, hogy ez a hitelesitési
lehetéség a pre-Windows jelsz6 mellett, vagy azt helyettesitve kertil-e felhasznalasra.

e Single Sign On: Alapértelmezés szerint a pre-Windows azonositas (jelszo, ujjlenyomat
vagy smartcard) szolgal a Windowsba val6 automatikus bejelentkezésre is (ezt szokas
»Single Sign On” bejelentkezésnek nevezni). Ennek a funkciénak a letiltdsahoz jeldlje be
az ,Ujra be szeretnék jelentkezni a Windowsban” jeldlénégyzetet.

. Ha a pre-Windows jelsz6 mellett egy BIOS mereviemezjelszé is beallitasra kertilt, akkor
lehet6sége lesz a merevlemezjelszé megvaltoztatasara vagy letiltasara is.

MEGJEGYZES: Nem minden ujjlenyomat-leolvasé engedélyezett a pre-Windows
bejelentkezéssel torténd hasznalat céljabol. Ha olvaséja nem kompatibilis, akkor csak a
Windows-bejelentkezéshez tud ujjlenyomatokat beolvasni. Az adott ujjlenyomat-leolvasé
kompatibilitasanak megallapitasa érdekében forduljon a rendszergazdahoz, vagy latogasson el a
support.dell.com oldalra a tAmogatott ujjlenyomat-leolvasok listajanak megtekintéséhez.

Pre-Windows bejelentkezés letiltasa

Ebben az ablakban is letilthatja a pre-Windows bejelentkezést: ehhez irja be az aktualis pre-
Windows jelszavat (rendszer-jelszavat), ellendrizze a jelsz6 helyességét, majd kattintson a
Letiltas gombra. Ne feledje, hogy a pre-Windows bejelentkezés letiltasakor a beolvasott
ujjlenyomatok vagy smartcard eszkdzdk beolvasott allapotban maradnak.



Ujjlenyomatok beolvasasa

A felhasznaldk regisztralhatjak vagy frissithetik az ujjlenyomatokat, amelyek a rendszer szamara
torténd azonositasra hasznalhatok a pre-Windows vagy Windows rendszerbeli bejelentkezés
soran. Ha vannak beolvasott ujjlenyomatok, akkor az Ujjlenyomat lapon elhelyezett, kezeket
abrazolo képeken lathatd, hogy azok mely ujjakrél késziltek. A Masik beolvasasa hivatkozasra
kattintva elindithatja az Ujjlenyomat beolvasasa varazslét, amely végigvezeti a beolvaséas
folyamatan. A ,Beolvasas” egy ujjlenyomat mentését jelenti a bejelentkezéshez valé felhasznalas
céljabol. Az ujjlenyomatok beolvasasahoz megfeleléen telepitett és konfiguralt, érvényes
ujjlenyomat-leolvaséval kell rendelkeznie.

MEGJEGYZES: Nem minden ujjlenyomat-leolvasé hasznalhaté pre-Windows bejelentkezéshez.
Hibauzenet jelenik meg, ha nem kompatibilis ujjlenyomat-leolvaséval prébal beolvasast végezni a
pre-Windows rendszer szamara. Az eszk6zok kompatibilitasanak megallapitasa érdekében
forduljon a rendszergazdahoz, vagy latogasson el a support.dell.com oldalra a tamogatott
ujjlenyomat-leolvasok listajanak megtekintéséhez.

Ujjlenyomatok beolvasasakor személyazonossaganak igazolasa céljabdl be kell irnia Windows-
jelszavat. Ha hazirendje megkdveteli, a rendszer felszélitasara a Pre-Windows jelszot
(rendszerjelsz6t) is be kell irnia. A Pre-Windows jelsz6 igénybe vehet6 a rendszerhez valo
hozzaféréshez, ha probléma merdlt fel az ujjlenyomat-leolvasoval.

MEGJEGYZESEK:

e A beolvasas soran érdemes legalabb két ujjlenyomatot beolvastatnia.

e Ugyeljen arra, hogy a rendszer megfeleléen régzitse az ujjlenyomatait, mielétt engedélyezi
az ujjlenyomat alapu azonositast.

e Ha ujjlenyomat-leolvasét cserél egy rendszerben, akkor az Uj ujjlenyomat-leolvaséval
ismét be kell olvasnia az ujjlenyomatokat. A két kulénbdz6 ujjlenyomat-leolvasé kdzotti
valtogatds nem ajanlott.

e Haismétlédo ,az érzékel elveszitette a fokuszt” lizeneteket lat az ujjlenyomatok
beolvasasakor, ez lehet, hogy azt jelenti, hogy a szamitégép nem ismeri fel az
ujjlenyomat-leolvasét. Ha kilsé ujjlenyomat-leolvasoét hasznal, az olvasé levalasztasa,
majd Ujbdli csatlakoztatasa gyakran megoldast jelent a problémara.

Beolvasott ujjlenyomatok torlése

Lehetdsége van eltavolitani a beolvasott ujjlenyomatokat: kattintson az Ujjlenyomat eltavolitasa
hivatkozasra vagy egy beolvasott ujjlenyomatra (a kivalasztas megsziintetéséhez) az Ujjlenyomat
beolvasésa varazsloban.

Az adott, beolvasott ujjlenyomatokkal rendelkez6 felhasznald pre-Windows azonositasbol vald
eltavolitasahoz a rendszergazda megsziintetheti a felhasznal6 6sszes beolvasott
ujjlenyomatanak kivalasztasat.

MEGJEGYZES: Ha az ujjlenyomat-beolvasasi folyamat soran hibat tapasztal, a
wave.com/support/Dell oldalon talalhat tovabbi informacidkat.




Smartcard beolvasasa

A Dell adatvédelem | Elérés lehet6séget ad hagyomanyos (contacted) vagy contactless
Smartcard kartya hasznalatara a sajat Windows fidkba valé bejelentkezéshez vagy a pre-
Windows hitelesitéshez. A Smartcard lapon kattintson a Masik smartcard beolvasasa
hivatkozasra a Smartcard beolvasas varazslo elinditasahoz, amely végigvezeti a beolvasasi
folyamaton. A ,beolvasés” a smartcard bejelentkezéshez torténd felhasznalasanak beallitdsat
jelenti.

A beolvasas végrehajtasahoz megfeleléen telepitett és konfiguralt, érvényes smartcard azonosito
eszkdzzel kell rendelkeznie.

MEGJEGYZES: Az adott eszkdzdk kompatibilitdsanak megallapitasa érdekében forduljon a
rendszergazdahoz, vagy latogasson el a support.dell.com oldalra a tamogatott smartcard
eszkozok listajanak megtekintéséhez.

Beolvasas

Smartcard beolvasasakor személyazonossaganak igazolasa céljabdl be kell irnia Windows-
jelszavat. Ha hazirendje megkdveteli, a rendszer felszélitasara a Pre-Windows jelszot
(rendszerjelszét) is be kell irnia. A Pre-Windows jelsz6 igénybe vehet6 a rendszerhez valo
hozzaféréshez, ha probléma merilt fel a smartcard olvaséval.

Beolvasas kdzben be kell irnia a smartcard PIN-kédjat, ha az beallitdsra kerilt. Ha hazirendje
megkoveteli a PIN-kodot, és az még nem kertilt beallitasra, akkor a rendszer felszélitasara létre
kell hoznia egyet.

MEGJEGYZESEK:

e Ha egy felhasznal6 smartcard hasznalatra van beallitva a pre-Windows rendszerben,
akkor a felhasznal6t nem lehet eltavolitani.

e Mig az altalanos jogu felhasznalok a felhasznaldi PIN-kdédot médosithatjak a smartcard
eszkozon, addig a rendszergazda mind a rendszergazdai PIN-kédot, mind a felhasznaloi
PIN-kédot megvaltoztathatja.

e Arendszergazda alaphelyzetbe is allithatja a smartcard kartyat. Az alaphelyzetbe allitas
utan a smartcard addig nem hasznalhat6 a Windows rendszerbe valé bejelentkezés
hitelesitése vagy a pre-Windows rendszer esetén, amig nem tértént meg az ujbdli
beolvasasa.

MEGJEGYZES: A TPM tanusitvany hitelesitéséhez a rendszergazdak a Microsoft Windows
smartcard beolvasasi folyamatan keresztll beolvashatjak a TPM tanusitvanyokat. Az
alkalmazassal valo kompatibilitas érdekében a rendszergazdaknak a Smartcard CSP helyett a
~Wave TCG-Enabled CSP” funkciot kell Kriptografiai szolgaltatoként kivalasztaniuk. Emellett a
megfeleld felhasznaldazonositasi hazirend beallitasaval engedélyezni kell az Ugyfél szamara a
Dell biztonsagos bejelentkezést.

MEGJEGYZES: Ha hibalizenetet kap arrél, hogy nem fut a Smartcard szolgaltatas, a kdvetkezé
modon elindithatja / gjraindithatja ezt a szolgaltatast:

e Navigéljon a Vezérl6pultrdl a Felugyeleti eszk6zok ablakba, valassza ki a Szolgaltatas
elemet, majd kattintson a jobb egérgombbal a Smartcard lehetéségre, és valassza ki a
helyi menii Inditas vagy Ujrainditas meniipontjat.

e Egy megadott hibalizenettel kapcsolatban tovabbi informaciokért keresse fel a
wave.com/support/Dell oldalt.




Self-Encrypting Drive attekintés

A Dell adatvédelem | Elérés kezeli a self-encrypting drive egységek hardver alapu biztonsagi
funkcidit, amelyek beépitett titkositassal rendelkeznek a meghaijté hardverében. Ez a funkcid
biztositja, hogy a titkositott adatokhoz kizardlag a jogosult felhasznalok férhessenek hozza (ha a
meghaijtd zarolasa engedélyezve van).

A Self-Encrypting Drive ablak az alul Iévé Self-Encrypting Drive lapra valé kattintassal érhetd el.
Ez a lap csak akkor jelenik meg, amikor egy vagy tobb self-encrypting drive egység
(SED) talalhat6 a rendszerben.

Kattintson a Beallitas hivatkozasra a Self-Encrypting Drive beallité varazslé elinditasahoz. Ebben
a varazsloban létre fog hozni egy Meghajto-rendszergazdai jelszot, biztonsagi masolatot készit
rola, és alkalmazza a meghaijto titkositasi beallitasait. Csak a rendszergazdak érhetik el a Self-
Encrypting Drive beallité varazslot.

Fontos! Miutan megtortént a meghajté beallitasa, ,engedélyezve” van az adatvédelem és a
meghaijtd zarolasa. A meghaijté zarolt allapotaban a kdvetkezé mddon viselkedik:

¢ A meghaijto belép a zarolt Gzemmaodba, amikor megtorténik a meghajté aramellatasanak
kikapcsolasa.

e A meghajté nem indul el, hacsak a felhasznald be nem irja a helyes felhasznalénevet és
jelszét (vagy megadja ujjlenyomatat) a Pre-Windows bejelentkezé képernydn. A meghaijté
zarolt allapotanak engedélyezése el6tt a meghajton Iévé adatok a szamitdégép barmely
felhasznaldja szamara elérhetdk.

¢ A meghajté még akkor is védve van, ha azt egy masik szamitogéphez masodlagos
meghajtoként csatlakoztatjak; hitelesités szikséges a meghajton 1évé adatok eléréséhez.

Miutan megtortént a meghaijté beallitasa, a Self-Encrypting Drive ablak megjeleniti a
meghajto(ka)t és egy hivatkozast a felhasznalok szamara meghaijtéjelszavuk
megvaltoztatasahoz. Ha On meghajto-rendszergazda, akkor ebben az ablakban képes lesz
elvégezni a meghajtéfelhasznalok hozzaadasat vagy eltavolitasat. Ha van beallitott kiilsé
meghaijtd, akkor az meg fog jelenni ebben az ablakban, és meg lehet szlintetni a zarolasat.

MEGJEGYZES: Egy masodlagos, kiilsé meghaijté zarolasahoz a meghajtét a szamitégéptél
fuggetlenul ki kell kapcsolni.

A meghaijté beallitasait a meghajto-rendszergazda kezelheti a Halad6>Eszk6z6k pontban.
B6vebb informaciokért lasd az Eszkozkezelés — Self-Encrypting Drive eqységek cim( részt.

Meghajtébeallitas
A Self-Encrypting Drive beallité varazslo végigvezeti a meghajto(k) beallitasanak folyamatan. A
kovetkezd fogalmakat fontos szem elétt tartani, mikozben végighalad ezen a folyamaton.

Meghajté-rendszergazda

A meghaijté elérését beallité elsd, rendszergazdai jogosultsaggal rendelkezé felhasznalé (aki
beallitia a meghajté rendszergazdai jelszavat) lesz a meghajté-rendszergazda; csak ez a
felhasznald rendelkezik a meghajté elérésének megvaltoztatasahoz sziikséges jogosultsagokkal.
Annak megerdsitése érdekében, hogy az elsé felhasznalé szandékosan lett a meghajté
rendszergazda, be kell jelélnie a ,Megértettem” jel6lénégyzetet, ha tovabb kivan haladni ezzel a
Iépéssel.

Meghajté-rendszergazdai jelszé
A varazslé megkeéri a meghajté-rendszergazdai jelszo létrehozasara, és megerésités céljabdl a
jelszé ujbdli beirasara. Be kell irnia Windows-jelszavat személyazonossaganak igazolasara,



mielétt Iétrehozhatna a meghajté-rendszergazdai jelszavat. Az aktualis Windows felhasznalonak
rendszergazdai jogosultsagokkal kell rendelkeznie ennek a jelszénak a létrehozasahoz.

A meghajté azonositéinak biztonsagi mentése
A meghaijté-rendszergazdai azonositok biztonsagi masolatanak mentéséhez irjon be egy helyet,
vagy egy hely kivalasztasahoz kattintson a Tallé6zas gombra.

FONTOS!

Er6ésen javasolt biztonsagi masolatot késziteni ezekrél az azonositokrol, és az elsédleges
merevlemeztél eltérd meghajtéra (pl. cserélhetd adathordozéra) menteni 6ket. Ellenkezé
esetben ha elvesziti az elérését a meghajtdhoz, a biztonsagi mentéshez sem fog tudni
hozzaférni.

Miutén befejezte a meghajto beallitdsat, mindenfelhasznalonak be kell majd irnia a helyes
felhasznaldnevet és jelszoét (vagy meg kell adnia ujjlenyomatat), miel6tt a Windows
betdltddik, hogy hozzaférjen a rendszerhez annak legkdzelebbi bekapcsolasakor.

Meghajtéfelhasznalé hozzdadasa

A meghajté-rendszergazda hozzaadhat mas, érvényes Windows felhasznalokat a meghajtéhoz.
A felhasznaldk meghajtéhoz valé hozzaadasakor a rendszergazdanak lehetésége van kérni a
jelszé visszaallitasat az els6 bejelentkezés alkalmaval. A meghajté zarolasanak
megszlntetéséhez a felhasznalonak vissza kell allitania jelszavat a pre-Windows hitelesitd
képernydn.

Haladé beallitasok

Single Sign On — Alapértelmezés szerint a Windowsba val6é automatikus bejelentkezés is a
pre-Windows rendszerben a meghajton térténé azonositas céljabdl beirt Self-Encrypting
Drive jelszoval torténik (ezt szokas ,Single Sign On” bejelentkezések nevezni). Ennek a
funkciénak a letiltasahoz a meghaijté beallitasainak konfiguralasakor jeldlje be az ,Ujra be
szeretnék jelentkezni a Windows inditasakor” jel6lénégyzetet.

Ujjlenyomatos bejelentkezés — A tamogatott platformokon meghatarozhatja, hogy a self-
encrypting drive egységen a jelszava helyett az ujjlenyomataval szeretné magat
azonositani.

Alvo/készenléti (S3) tamogatas (ha a platform tamogatja) — Ha engedélyezve van, self-
encrypting drive egysége biztonsagosan alvo/készenléti izemmaodba (mas néven S3
uzemmaodba) helyezhet6, és pre-Windows azonositast kér az alvé/készenléti izemmaodbol
valo visszatéréskor.

MEGJEGYZESEK:

Amikor engedélyezve van az S3 tdmogatas, a meghaijto titkositasi jelszavai a BIOS jelszé
esetleges korlatozasainak targyat képezhetik. A BIOS jelszéra érvényes esetleges
rendszerbeli korlatozasokrol a rendszerhardver gyartoja adhat bévebb tajékoztatast.

Nem minden self-encrypting drive tamogatja az S3 izemmaodot. A meghaijtéd beallitasa
kozben értesitést kap arrol, hogy a meghajté tamogatja-e a készenléti/alvd izemmaddot.
Azoknal a meghajtéknal, amelyek nem tamogatjak ezt az izemmaddot, a Windows S3
kérések automatikusan hibernalasi kérésekké kerlinek atalakitasra, ha a hibernéalas
Uzemmod engedélyezve van (a szamitdgépen erdsen javasolt a hibernalas tzemmaéd
engedélyezése).

A Single Sign On (SSO) beallitasat kovetd elsd bejelentkezésekor a folyamat megall a
Windows bejelentkezési képernyénél. Meg kell adnia Windows-hitelesitése médjat, és a
program ezt biztonsagosan eltarolja a jovébeli Windows-bejelentkezésekhez. A kdvetkez6
rendszerinditas alkalmaval az SSO automatikusan bejelentkezteti a Windows rendszerbe.
Ugyanerre a folyamatra van sziikség akkor is, amikor egy felhasznalé Windows-
hitelesitése (jelszava, ujjlenyomata, Smartcard PIN-kddja) megvaltozik. Ha a

szamitogép egy tartomanyban talalhato, és a tartomany hazirendje megkdveteli a



ctri+alt+del billentylikombinacié megnyomasat a Windowsba valé bejelentkezéskor, a
rendszer tiszteletben tartja majd ezt a hazirendet.

VIGYAZAT! Ha eltavolitia a Dell adatvédelem | Elérés alkalmazast, elészor le kell tiltania a self-
encrypting drive adatvédelmet, és meg kell szlintetnie a meghaijté zarolasat.



SED felhasznalo6i funkciok

A self-encrypting drive rendszergazdak elvégezhetik a meghajtobiztonsag és a felhasznalok
kezelésével kapcsolatos 6sszes feladatot. Azok a meghajtéfelhasznaldk, akik nem a meghaijtéd
rendszergazdai, csak a kdvetkez6 feladatokat képesek elvégezni:

Sajat meghajtdjelszé mdodositasa
Meghajto zarolasanak feloldasa

Ezek a feladatok a Dell adatvédelem | ElérésSelf-Encrypting Drive lapjan érheték el.

Jelsz6 modositasa
A beolvasott felhasznalodk Iétrehozhatjak uj meghajtéhitelesitési jelszavukat. A meghajtojelszé Uj
ertékének bedllitasa elétt be kell irnia az aktualis Self-Encrypting Drive jelszot.

MEGJEGYZESEK:

Ha engedélyezve vannak, akkor az alkalmazas ellen6rzi a Windows-jelszavak hosszara és
bonyolultsagara vonatkozé hazirendek betartdsat. Ha a Windows-jelszavakra vonatkozé
hazirend nincs engedélyezve, akkor a Self-Encrypting Drive jelszd hossza legfeljebb 32
karakter lehet. Ne feledje, hogy a maximalis hossz 127 karakter, ha az S3
(készenlét/alvas) nincs engedélyezve.

A felhasznal6 Self-Encrypting Drive jelszava eltér Windows-jelszavatdl. Amikor a
felhasznalé modositja vagy visszaallitja Windows-jelszavat, meghajtdjelszava valtozatlan
marad, kivéve akkor, ha engedélyezve van a Windows jelszé-szinkronizalas. Bévebb
informaciok az Eszk6zok: Self-Encrypting Drive eqgységek részben talalhatok.

Néhany nem angol nyelvi billentylizeten talalhatok olyan tiltott karakterek, amelyek a self-
encrypting drive jelszavaban nem hasznalhaték. Ha a tiltott karakterek kozul barmelyik
szerepel a Windows-jelszéban, és engedélyezve van a Windows jelszé-szinkronizalas,
akkor a szinkronizalas sikertelen lesz, és hibalizenet jelenik meg.

Meghajté zarolasanak feloldasa

A meghaijté zarolasanak feloldasa lehetévé teszi egy beolvasott meghajtéfelhasznald szamara
egy zarolt meghajté zarolasanak feloldasat. Ha a meghajté zarolasa engedélyezve van, akkor a
meghajtdé a szamitdgép kikapcsolasa utan mindig zarolt allapotba 1ép. A rendszer Ujbdli
bekapcsolasakor a jelsz6 pre-Windows azonosité képernydn térténd beirasaval azonositania kell
magat a meghajton.

MEGJEGYZESEK:

Eléfordulhat, hogy nem lehet belépni az energiatakarékos izemmaodba (vagyis az
alvo/készenléti vagy hibernalt médba), ha egyszerre tébb self-encrypting drive felhasznaléi
fiok is aktiv a szamitégépen.

A pre-Windows azonosité képernyén ,User 1”7, ,User 2” stb. all a meghaijté
felhasznaldjanak neve helyén az alkalmazas olyan verziodinal, amelyeknél a felhasznaloi
felllet nyelve a kdvetkez6k egyike: kinai, japan, koreai vagy orosz.



Halado beallitasok

A Dell adatvédelem | Elérés Halado beallitasok elemei lehetévé teszik a rendszergazdai

jogosultsagokkal rendelkez6 felhasznaldk szamara az alkalmazas kdvetkezd szolgaltatasainak
kezelését:

Karbantartas
Jelszavak
Eszk6zok

MEGJEGYZES: Kizarélag a rendszergazdai jogosultsagokkal rendelkez6 felnasznalok
végezhetnek médositdsokat a Haladé beallitdsok elemeiben; az altalanos jogu felhasznéalok
megtekinthetik ugyan ezeket a beallitdsokat, de nem hajthatnak végre valtoztatdsokat.



Karbantartas attekintése

A Karbantartas ablak segitségével a rendszergazdak megadhatjak a Windows bejelentkezési
beallitasait, visszaallithatjak a rendszert mas célbdl valo felhasznalasra, illetve archivalhatjak
vagy visszaallithatjak a rendszer biztonsagi hardvere altal tarolt felhasznal6i azonositdkat. A

részletekért tekintse meg a kovetkezd témakoroket:

Elérési beallitasok
Rendszer-visszaallitas
Azonositok archivalasa & visszaallitasa




Elérési beallitasok

Az Elérési beallitasok ablak a rendszergazdak szamara a Windows-bejelentkezés beallitasainak
megadasat teszi lehetévé a rendszer 6sszes felhasznaldja szamara.

A Dell biztonsagos bejelentkezés engedélyezése

A szokasos Windows ctrl-alt-delete képerny6 helyettesitésének lehetésége kiilénb6zé hitelesitési
eszkdzok hasznalatara ad modot a Windows jelszo helyett (vagy mellett) a Windows eléréséhez.
A hitelesités masodik eszkdzeként valaszthatja egy ujjlenyomat hozzaadasat is a Windows
bejelentkezési folyamat biztonsagossaganak ndvelése érdekében. Tovabbi hitelesitési eszkdzok,
példaul smartcard vagy TPM tanusitvany is hozzdadhaté a Windowsba valé bejelentkezéshez.

MEGJEGYZESEK:
¢ A Dell biztonsagos bejelentkezés engedélyezése a rendszer dsszes felhasznalojat érinti.
e Javasolt ezt a beallitast AZUTAN engedélyezni, miutan a felhasznalok beolvastak az
ujjlenyomataikat vagy smartcardjukat.
e A beaéllitas engedélyezését kdvetd els6 bejelentkezés alkalmaval a szokasos hazirend
szerint kell hitelesitenie magat a Windows szamara, majd a kdvetkez6 rendszerinditas
soran kell alkalmaznia az Uj hitelesitési eszkoz(dke)t.

A Dell biztonsagos bejelentkezés letiltasa

Ez a beallitas letiltja a Dell adatvédelem | Elérés 6sszes funkcidjat a Windowsba valo
bejelentkezéshez. Ennek kivalasztasa utan Ujra a szokasos Windows bejelentkezési hazirend
lesz érvényes.

MEGJEGYZESEK:

e Ha a bejelentkezésre tett kisérlet soran hibajelzést kap a biztonsagos Windows-
bejelentkezéssel kapcsolatban, tiltsa le, majd engedélyezze ujra a Dell biztonsagos
bejelentkezés beallitast.

e Egy megadott hibalzenettel kapcsolatban tovabbi informaciokért keresse fel a
wave.com/support/Dell oldalt.




Rendszer-visszaallitas

A rendszer-visszaallitasi funkcio az 6sszes felhasznaloi adat torlésére szolgal a platformon lévé
valamennyi biztonsagi hardverrél, mely példaul egy szamitdégép mas célra térténd atallitasahoz
vehet6 igénybe. Ez a beallitas torli a rendszerben l1évé 6sszes jelszot, kivéve a Windows
felhasznaldi jelszavakat, valamint a hardvereszkdzokon (pl. ControlVault és TPM egységen,
illetve ujjlenyomat-leolvasékon) I1évé adatokat. Self-encrypting drive egységek esetén ez a funkcid
az adatvédelmet is letiltja, igy a meghajté adatai elérhetévé valnak.

Meg kell er8sitenie: tisztdban van azzal, hogy a rendszer visszaallitasat végzi, majd kattintson a
Kovetkez6 gombra. A rendszer visszaallitdsahoz a jelszét mindegyik biztonsagi eszkdéz szamara
be kell irnia, ha azok korabban beallitasra kerultek:

TPM tulajdonosi

ControlVault rendszergazdai

BIOS rendszergazdai

BIOS rendszer (pre-Windows)
Merevlemez (BIOS)

Self-Encrypting Drive rendszergazdai

MEGJEGYZES: A self-encrypting drive egységek esetén csak a meghajté-rendszergazdai jelszd
megadasa szikséges, nem kell megadni az 6sszes meghajtéfelhasznalo jelszavat.

Fontos! A rendszer visszaallitdsakor a torolt adatok helyredllitasanak egyetlen médja a korabban
mentett archivumbal torténd visszaallitas. Ha nem rendelkezik ilyen archivummal, az adatokat
nem lehet helyreallitani. Self-encrypting drive egység esetén csak a beallitasi adatok t6riédnek, a
meghaijton tarolt személyes adatok nem.



Azonositok archivalasa & visszaallitasa

Az Azonositék archivalasa és visszaallitasa funkcié a ControlVault és Trusted Platform Module
(TPM) altal tarolt valamennyi felhasznal6i azonositd (bejelentkezési és titkositasi informacio)
archivalasara és visszaallitasara szolgal. Ezen adatok biztonsagi mentése fontos a szamitégép
ujboli jogosultsagkiosztasahoz, vagy hardverhiba esetén az adatok visszaallitasahoz. Ebben az
esetben egy mentett archiv fajlbdl egyszeriien visszaallithatja az 6sszes azonositét az U
szamitégépen.

Az azonositdk archivalasat és visszaallitasat egyetlen felhasznalé vagy a rendszer 6sszes
felhasznaldja szamara is valaszthatja.

A felhasznal6i azonositok a pre-Windows rendszerben hasznalt adatokbdl, példaul beolvasott
ujjlenyomat- és smartcardadatokbdl, valamint a TPM-ben tarolt kulcsokbdl allnak. A TPM a
biztonsagi alkalmazasok igényei szerint létrehozza a kulcsokat, példaul egy digitalis tanusitvany
el6allitasa kulcsokat hoz létre a TPM-ben.

MEGJEGYZES: Annak meghatarozasahoz, hogy a TPM kulcsok archivalhatok-e a Dell

Altalaban a kulcsok eléallitasahoz ,Wave TCG-Enabled CSP” funkciot hasznald alkalmazasok
tamogatottak.

Azonositok archivalasa
Az azonositok archivalasahoz tegye a kdvetkezdket:

e Adja meg, hogy az azonositdk archivalasat sajat maga, vagy a rendszer 0sszes
felhasznaléja szamara végzi-e.

e Arendszerjelsz6 (pre-Windows jelszd), ControlVault rendszergazdai jelsz6 és a
TPM tulajdonosi jelsz6 megadasaval biztositsa az azonositast a biztonsagi hardver
szamara.

e Hozzon létre egy azonositémentési jelszot.

e A Tallézas gombbal adjon meg egy archivélasi helyet. Az archivalas helyeként egy
cserélheté adathordozot, példaul USB flash meghajtét vagy egy halézati meghaijtét kell
megadni, hogy az adatok a merevlemez meghibasodasa esetén is védve legyenek.

Fontos megjegyzések:
e Jegyezze fel az archivalas helyét, mert a felhasznalénak sziiksége lesz erre az azonositoi
informaciok visszaallitasahoz.
e Jegyezze fel az azonositomentési jelsz6t az adatok visszaallithatésaganak biztositasa
érdekében. Ez azért fontos, mert ezt a jelszét nem lehet visszaallitani.
e Hanem ismeri a TPM tulajdonosi jelsz6t, forduljon a rendszergazdahoz, vagy olvassa el a
szamitégéphez tartozé TPM beallitasi utasitasait.

Azonositok visszaallitasa
Az azonositok visszaallitdsahoz tegye a kdvetkezbket:

e Adja meg, hogy az azonositok visszaallitasat sajat maga, vagy a rendszer dsszes
felhasznaléja szamara végzi-e.

e Tallézassal keresse meg az archivalas helyét, és valassza ki az archiv fajlt.

e rja be az archivalas beallitdsakor létrehozott azonositdmentési jelszot.

e Arendszerjelsz6 (pre-Windows jelszd), ControlVault rendszergazdai jelszo és a
TPM tulajdonosi jelsz6 megadasaval biztositsa az azonositast a biztonsagi hardver
szamara.



MEGJEGYZESEK:

Ha az azonosito sikertelen visszaallitasarol kap hibalizenetet, és mar tébbszor
probéalkozott a visszaallitas végrehajtasaval, probalja meg végrehajtani egy masik archiv
fajl visszadllitasat. Ha ez sikertelen, hozzon létre egy masik azonositéarchivumot, és
prébalja meg a visszadllitast az uj archivumbal.

Ha hibalizenetet kap arrél, hogy nem lehetett visszaallitani a TPM kulcsokat, hozzon Iétre
egy azonositdéarchivumot, majd torélje a TPM-et a BIOS-ban. A TPM térléséhez inditsa
Ujra a szamitdgépet, az archivalas kezdetekor nyomja meg az F2 billenty(it a

BIOS beallitasok eléréséhez, majd navigaljon a Biztonsag>TPM biztonsag helyre. Ezutan
allitsa vissza a TPM tulajdonjogat, és probalja meg Ujra az azonositok visszaallitasat.
Egy megadott hibatzenettel kapcsolatban tovabbi informaciokért keresse fel a
wave.com/support/Dell oldalt.




Jelszokezelés

A Jelszokezelés ablakban a rendszergazda létrehozhatja vagy médosithatja a rendszerben 1évd
Osszes biztonsagi jelszot:

Rendszer (mas néven Pre-Windows)*
Rendszergazdai*

Merevlemez*

ControlVault

TPM tulajdonosi

TPM mester

TPM jelszotarold

Self-Encrypting Drive

MEGJEGYZESEK:

Csak az aktualis platformkonfiguraciohoz hasznalhaté jelszavak jelennek meg, igy ez az
ablak a rendszer konfiguraciojatoél és allapotatol fliggden valtozik.

Azon fenti jelszavak, melyek mellett * lathato, BIOS jelszavak, igy a rendszer BIOS-an
keresztul is médosithatok.

Nem hozhatdk létre, illetve nem mddosithaték BIOS szinti jelszavak, ha a BIOS
rendszergazda letiltotta a jelszavak mdédositasat.

Egy self-encrypting drive beallitas hivatkozasara kattintva elindul a Self-Encrypting Drive
beallité varazslo; a kezelés lehetéségre kattintva pedig a felhasznalé elvégezheti egy vagy
tobb Self-Encrypting Drive jelszavanak médositasat.

Ha a kezelés hivatkozasra kattint a TPM jelsz6tarolé esetében, akkor megjelenik egy
ablak, amelyben megtekintheti vagy moédosithatja a TPM kulcsait védd jelszavakat. Ha
[étrejon egy jelszot igénylé TPM kulcs, a jelsz6 véletlenszerlen kerdl elballitasra és
elhelyezésre a jelszotaroléban. Addig nem kezelheti a TPM jelszétarolot, amig nem hozott
létre egy TPM mesterjelsz6t.



Windows-jelszavak bonyolultsagi szabalyai

A Dell adatvédelem| Elérés biztositja, hogy a kdvetkezd jelszé megfelel a Windows jelszavakra
vonatkozo bonyolultsagi szabalyainak:

e  TPM tulajdonosi jelszd

A szamitégépen a kévetkez6képpen tudja ellendrizni a Windows-jelszavak bonyolultsagara
vonatkozo hazirendet:

1. Nyissa meg a Vezérl6pultot.

2. Kattintson kétszer a Felugyeleti eszk6zok ikonra.

3. Kattintson kétszer a Helyi biztonsagi hazirend ikonra.

4. Bontsa ki a Fiékhazirendek elemet, majd valassza a Jelszéhazirend beallitast.



Eszkozok attekintése

Az EszkdzOk ablakot a rendszergazdak hasznéljak a rendszerben telepitett 6sszes biztonsagi
eszkoz kezeléséhez. Minden eszkéznél megtekintheti az eszkdz allapotat és a kiegészitd,
részletes informacidkat, példaul a firmware verziojat. Az egyes eszkdzokkel kapcsolatos
informaciok megtekintéséhez kattintson a megjelenités lehetéségre, vagy valassza az elrejtés
elemet az adott szakasz dsszehlzasahoz. A kezelhetd eszkdzdk a platform tartalmatdl fuggden a
kovetkezdk:

Trusted Platform Module (TPM)
ControlVault®

Self-Encrypting Drive meghaijtéegység(ek)
Azonositéeszkoz-informaciok




Trusted Platform Module (TPM)

A TPM biztonsagi chipet engedélyezni kell, és Iétre kell hozni a TPM tulajdonjogéat a haladé
biztonsagi funkcidk hasznalatahoz, amelyek a Dell adatvédelem | Elérés és a TPM segitségével
vehet6k igénybe.

Az Eszkozkezelés Trusted Platform Module ablaka csak akkor jelenik meg, ha a rendszer TPM-
et érzékel.

TPM-kezelés
Ezek a funkcidk lehetéveé teszik a rendszergazda szamara a TPM kezelését.

Allapot

Megijeleniti a TPM aktiv vagy inaktiv allapotat. Az ,Aktiv” allapot azt jelenti, hogy megtértént a
TPM engedélyezése a BIOS-ban, és az készen all a beallitasra (azaz at lehet venni a
tulajdonjogot). A TPM nem kezelhetd és nem lehet hozzaférni biztonsagi funkcidihoz, ha a TPM
nem aktiv (engedélyezett).

Ha a rendszer érzékeli a TPM-et, de az nem aktiv (engedélyezett), akkor ezen ablak aktivalas
hivatkozasara kattintva a BIOS-ba valé belépés nélkil engedélyezheti. A TPM ezen funkcioval
térténd engedélyezése utan a szamitogépet ujra kell inditani. Ujrainditas kdzben a rendszer
bizonyos esetekben kéri a valtoztatasok elfogadasat.

MEGJEGYZES: Eléfordulhat, hogy nem minden platform tdmogatja a TPM ezen alkalmazasbol
valé engedélyezését (aktivalasat). Ha ez nem tamogatott, engedélyeznie kell a rendszer BIOS-
aban. Ehhez inditsa Ujra a rendszert, és miel6tt a Windows betdltédne, nyomja meg az F2
billenty(t a BIOS beallitasokba valé belépéshez, majd navigaljon a Biztonsag>TPM biztonsag
pontra, és aktivalja a TPM-et.

Itt lehetésége van a TPM deaktivalasara is: ehhez kattintson a deaktivalas hivatkozasra. A
TPM deaktivalasa megsziinteti annak elérhetéségét a haladé biztonsagi funkciok szamara. A
deaktivalas azonban egyetlen TPM beallitast sem mddosit, ahogy semmilyen TPM-ben tarolt
informacié vagy kulcs torlését vagy médositasat sem hajtja végre.

Sajat tulajdonu

Megijeleniti a tulajdonjog allapotat (,sajat tulajdonud”), és lehetéveé teszi a TPM tulajdonos
létrehozasat vagy megvaltoztatasat. A TPM tulajdonjogot a TPM biztonsagi funkcidinak
elérhetdsége érdekében kell Iétrehozni. Mielétt 1étre lehetne hozni a tulajdonjogot, engedélyezni
(aktivalni) kell a TPM-et.

A tulajdonjog létrehozasi folyamatanak keretében a (rendszergazdai jogosultsagokkal
rendelkezd) felhasznalé létrehozza a TPM tulajdonosi jelszét. A jelszd meghatarozasaval a
tulajdonjog beallitasa megtortént, és a TPM hasznalatra kész.

MEGJEGYZES: A TPM tulajdonosi jelszénak meg kell felelnie rendszere Windows-jelszavakra
vonatkozo bonyolultségi szabalyainak.

Fontos! Fontos, hogy ne veszitse el, vagy ne felejtse el a TPM tulajdonosi jelszot, mivel azt meg
kell adni a TPM haladé biztonsagi funkcidihoz valoé hozzaféréskor a Dell adatvédelem | Elérés
alkalmazasban.

Zarolva

Megjeleniti a TPM zéarolva vagy feloldva allapotat. A ,Zarolas” a TPM biztonsagi funkcioja; a
TPM a TPM tulajdonosi jelszé6 megadott szamu helytelen beirasa utan lép zarolt allapotba. A
TPM tulajdonosa itt oldhatja fel a TPM-et, melyhez meg kell adnia a TPM tulajdonosi jelszot.



MEGJEGYZESEK:

Ha hibauzenetet kap arrdl, hogy nem lehetett 1étrehozni a TPM tulajdonjogat, tordlje a
TPM-et a rendszer BIOS-aban, és prébalja meg ismét létrehozni a tulajdonjogot. A TPM
torléséhez inditsa Ujra a szamitdégépet, az archivalas kezdetekor nyomja meg az F2
billenty(it a BIOS beallitasok eléréséhez, majd navigaljon a Biztonsag>TPM biztonsag
helyre.

Ha arrdél kap hibalzenetet, hogy nem lehetett megvaltoztatni a TPM tulajdonosi jelszot,
archivalja a TPM adatokat (azonositok archivalasa), térélje a TPM-et a BIOS-ban, hozza
létre Ujra a TPM tulajdonjogat, és allitsa vissza a TPM adatokat (azonositok
visszaallitasa).

Egy megadott hibatzenettel kapcsolatban tovabbi informaciokért keresse fel a
wave.com/support/Dell oldalt.




Dell ControlVault®

A Dell ControlVault® (CV) a felhasznalok pre-Windows bejelentkezés soran hasznalatos
azonositéinak (pl. a felhasznaldi jelszavak vagy beolvasott ujjlenyomat-adatok) biztonsagos
taroldhardvere. Az Eszkdzkezelés ControlVault ablaka csak akkor jelenik meg, ha a rendszer
ControlVault jelenlétét érzékeli.

A ControlVault kezelése
Ezek a funkciok a rendszer ControlVault hardverének kezelését teszik lehetévé a rendszergazda
szamara.

Allapot
Megijeleniti a ControlVault aktiv vagy inaktiv allapotat. Az ,Inaktiv” allapot azt jelenti, hogy a
ControlVault nem érhet6 el a rendszerben torténd tarolas céljabol. Nézzen utana a Dell rendszer

Jelszé

Azt jelzi, hogy be lett-e allitva a ControlVault rendszergazdai jelszo, és lehetbve teszi a jelszd
létrehozasat vagy megvaltoztatasat (ha az mar beallitasra ker(lt). Kizarélag rendszergazdak
allithatjak be vagy médosithatjak ezt a jelsz6t. ControlVault rendszergazdai jelszét kell beallitani
a kovetkez6k végrehajtasahoz:

e Azonositdéarchivalas vagy -visszaallitds végrehajtasa.
e Felhasznaloi adatok torlése (az 6sszes felhasznald esetén).

MEGJEGYZES: Ha archivélasi vagy visszaallitasi kisérlet torténik, amikor nincs beallitva a
ControlVault rendszergazdai jelsz6, a rendszer kéri annak létrehozasat (ha a felhasznalo
rendszergazda).

Beolvasott felhasznalék
Jelzi, hogy a felhasznalok kozil rendelkezik-e valaki beolvasott, ControlVault altal aktualisan
tarolt bejelentkezési azonositokkal (pl. jelszavak, ujjlenyomat- vagy smartcardadatok).

Felhasznaldi adatok torlése

Eléfordulhat, hogy a ControlVault altal tarolt adatokat valamikor téréini kell, példaul ha a
felhasznaldknak problémaik vannak a pre-Windows hitelesitéi azonositék hasznalata vagy
beolvasasa soran. Ebben az ablakban a ControlVault altal tarolt 6sszes adat térélhet egyetlen
felhasznalé vagy az dsszes felhasznal6 esetében.

A platform dsszes felhasznal6i adatanak térléséhez be kell irni a ControlVault rendszergazdai
jelszot. Ha pre-Windows azonosité is be lett olvasva, akkor a rendszerjelsz6t (pre-Windows
jelszot) is be kell irnia. Ha torli az 0sszes felhasznaldi adatot, a ControlVault rendszergazdai
jelszo és rendszerjelszo alaphelyzetbe all — ne feledje, hogy ez az egyetlen mddja a ControlVault
rendszergazdai jelszo torlésének.

MEGJEGYZES: Miutan tordlte az 6sszes felhasznaloi adatot, a rendszer felszolitasara ujra kell
inditania a szamitégépet. Az Ujrainditas fontos a rendszer megfelelé miikodése érdekében.

A ControlVault rendszergazdai jelsz6t egyetlen felhasznalé azonositoinak térléséhez nem kell
beallitani. Amikor a felhasznal6i adatok térlése gombra kattint, ki kell valasztania azt a
felhasznalét, akinek a ControlVault azonositéit térdlni kivanja. Miutan kivalasztott egy
felhasznalét, be kell irnia a rendszerjelsz6t (de csak abban az esetben, ha be lettek olvasva pre-
Windows azonositok).



MEGJEGYZESEK:

Ha hibaiizenetet kap arrél, hogy nem lehet Iétrehozni a ControlVault rendszergazdai
jelszét, archivalnia kell az azonositokat, torélnie kell az dsszes felhasznaldi adatot a
ControlVault hardverrdl, ujra kell inditania a szamitégépet, és meg kell kisérelnie a jelsz6
Ujbdli Iétrehozasat.

Ha arrél kap hibalzenetet, hogy az azonositokat egy felhasznald esetében nem lehetett
tordIni a ControlVault hardverrél, akkor archivalja az azonositokat, prébalja meg torélni az
Osszes felhasznaldi adatot, és prébalja meg ismét tordlni az adatokat az adott felhasznald
esetében.

Ha hibatizenetet kap arrél, hogy az azonositékat az 6sszes felhasznalé esetében nem
lehetett toréini a ControlVault hardverrdl, akkor érdemes megfontolnia a rendszer
visszaallitdsat. Fontos! Visszadllitas végrehajtdsa elétt olvassa el a rendszer-visszadllitas
sugotémakort, mert ez a mivelet az OSSZES felhasznald biztonséagi adatat torli.

Ha arrél kap hibalzenetet, hogy a ControlVault és a TPM adatok archivalasa nem sikertilt,
tiltsa le a TPM-et a rendszer BIOS-ban. Ennek végrehajtasahoz inditsa Ujra a
szamitdgépet, nyomja meg az F2 billenty(it az archivalas kezdetekor a BIOS beallitasok
eléréséhez, majd navigaljon a Biztonsag>TPM biztonsag helyre. Ezutan engedélyezze
Ujra a TPM-et, és probalja Ujra archivalni a ControlVault adatokat.

Egy megadott hibatzenettel kapcsolatban tovabbi informacidkért keresse fel a
wave.com/support/Dell oldalt.




Self-Encrypting Drive egységek: Haladé

A Dell adatvédelem | Elérés kezeli a self-encrypting drive egységek hardver alapu biztonsagi
funkciodit, amelyek beépitett titkositassal rendelkeznek a meghaijté hardverében. Ez a kezelési
lehetdség biztositja, hogy a titkositott adatokhoz kizarélag a jogosult felhasznaldk férhessenek
hozza, ha a meghaijtd zarolasa engedélyezve van.

Az Eszkozkezelés Self-Encrypting drive ablaka csak akkor jelenik meg, amikor egy vagy tobb
self-encrypting drive egység (SED) jelen van a rendszerben.

Fontos! Miutdn megtdrtént a meghaijtd bedllitasa, a self-encrypting drive adatvédelem és a
meghajtd zarolasa ,engedélyezve vannak”.

A meghajté kezelése

Ezek a funkciok lehetévé teszik a meghajté-rendszergazda szamara a meghaijtd biztonsagi
beallitasainak kezelését. A meghaijtd biztonsagi beallitasainak moédositasai a meghajté
kikapcsolasa utan lépnek érvénybe.

Adatvédelem

Megjeleniti a self-encrypting drive egység adatvédelmének engedélyezett vagy letiltott allapotat.
Az ,engedélyezett” allapot azt jelenti, hogy a meghajtobiztonsag be van allitva; amig azonban a
meghajto zarolasa be van kapcsolva, a felhasznaldknak nem kell azonositaniuk magukat a
meghajton a pre-Windows elérés soran.

Itt lehet&sége van a self-encrypting drive adatvédelem letiltasara. Amikor le van tiltva, a self-
encrypting drive 0sszes halado biztonsagi beallitasa ki van kapcsolva, és a meghajté kdzonséges
meghajtoként mikddik. Az adatvédelem letiltasa az 6sszes biztonsagi beallitast is torli, a
meghaijto rendszergazdajanak és felhasznaldinak azonositoit is beleértve. Ez a funkcié azonban
nem modositja vagy torli a meghajtén talalhaté felhasznaloi adatokat.

Zarolas

Megjeleniti a self-encrypting drive egység(ek) engedélyezett vagy letiltott allapotat. A zarolt
meghajto viselkedésével kapcsolatban a Self-Encrypting Drive témakoérben talalhatok bévebb
informaciok.

Eléfordulhat, hogy szlikségessé valik a meghajté zarolasanak atmeneti letiltasa, amely
elvégezhet6 innen. Ez azonban nem javasolt, mivel ekkor nem kételez6 az azonositas a
meghajto elérésekor, ha a meghajté zarolasa letiltott allapotban van, igy a platform barmely
felhasznaldja elérheti a meghajté adatait. A meghaijtd zarolasanak letiltasa nemtérol semmilyen
biztonsagi beallitast, a meghajté rendszergazdajanak és a felhasznaldknak az azonositoit, illetve
barmilyen meghaijton l1évé felhasznaloi adatot is beleértve.

VIGYAZAT! Ha eltavolitia a Dell adatvédelem | Elérés alkalmazast, el6szor le kell tiltania a self-
encrypting drive adatvédelmet, és meg kell szintetnie a meghajtd zarolasat.

Meghajté-rendszergazda

Megjeleniti a meghajté aktualis rendszergazdajat. A meghajté rendszergazdgja itt valtoztathatja
meg, hogy melyik felhasznaldé a meghajté rendszergazdaja. Az Uj rendszergazdanak olyan
érvényes Windows-felhasznalonak kell lennie a rendszerben, aki rendszergazdai
jogosultsagokkal rendelkezik. A rendszerben csak egy meghajté-rendszergazda lehet.



Meghajtofelhasznalok

Megjeleniti a beolvasott meghajtéfelhasznalokat, valamint a jelenleg beolvasott felhasznaldk
szamat. A felhasznaldék maximalis tAmogatott szama a self-encrypting drive egységen alapul
(aktualisan 4 felhasznald a Seagate meghajtok és 24 a Samsung meghajtdk esetén).

Windows jelszo-szinkronizalas

A Windows jelszé-szinkronizalas (WPS) funkcié automatikusan a Windows-jelszavukkal
megegyezd értékre allitja be a felhasznaldk Self-Encrypting Drive jelszavat. Ez a funkcié nem Iép
életbe a meghajté rendszergazdajanal, csak a meghaijté felhasznaloira vonatkozik. A

WPS funkcio olyan vallalati kérnyezetben hasznalhato, ahol a jelszavakat rendszeres
id6k6zoénként (pl. 90 naponta) meg kell valtoztatni; ennek a beallitdsnak az engedélyezésével az
Osszes felhasznald self-encrypting drive jelszava automatikusan frissiil, amikor Windows-
jelszavuk megvaltozik.

MEGJEGYZES: Amikor engedélyezve van a Windows jelszé-szinkronizalas (WPS), akkor nem
lehet megvaltoztatni a felhasznaldk Self-Encrypting Drive jelszavat; a felhasznaldk Windows-
jelszavat médositani kell a meghajtojelszé automatikus frissitéséhez.

Emlékezzen az utolso felhasznalénévre
Amikor engedélyezve van ez a beallitas, alapértelmezés szerint az utoljara beirt felhasznalénév
jelenik meg a pre-Windows hitelesitési képernyd Felhasznalénév mezdjében.

Felhasznalénév kivalasztasa
Amikor engedélyezve van ez a beallitas, a felhasznaldk megtekinthetik a meghajté 6sszes
felhasznaldnevét a pre-Windows hitelesitési képerny6 Felhasznalénév mezdjében.

Kriptografikus torlés

Ezt a beallitast lehet alkalmazni a self-encrypting drive egység 0sszes adatanak ,torléséhez”. Ez
a beallitas nem torli ténylegesen az adatokat, de az adatok titkositasara hasznalt kulcsokat
eltavolitja, ezaltal pedig hasznalhatatlanna teszi ezeket az adatokat. A kriptografikus torlés utan
nem lehet helyreallitani a meghaijté térolt adatait, a self-encrypting drive adatvédelem is le van
tiltva, és a meghajté készen all a mas célra valo atéllitasra.

MEGJEGYZESEK:
e Ha barmilyen hibalizenetet kap a self-encrypting drive kezelési funkciodival kapcsolatban,
kapcsolja ki teljesen a szamitdégépet (az Ujrainditas nem elegend), majd kapcsolja be Ujra
a gépet.
e Egy megadott hibatzenettel kapcsolatban tovabbi informacidkért keresse fel a
wave.com/support/Dell oldalt.




Azonositoeszkoz-informaciok

Az Azonositéeszkoz-informaciok ablaka az Eszkozkezelés képernyéjén bellil az Osszes
csatlakoztatott azonositéeszkdzzel (pl. ujjlenyomat-leolvasoéval, hagyomanyos vagy contactless
smartcard olvasdéval) kapcsolatos informacidkat és azok rendszeren bellli allapotat jeleniti meg.

Miiszaki tamogatas

A Dell adatvédelem | Elérés szoftver miiszaki tamogatasa a kovetkezd oldalon érhetd el:
http://www.wave.com/support.dell.com.




Wave TCG-Enabled CSP

A Dell adatvédelem | Elérés alkalmazas a Wave Systems Trusted Computing Group (TCG)-
enabled Kriptografiai szolgaltatét (CSP) tartalmazza, mely mindig elérhetd, amikor sziikség van
Kriptografiai szolgaltatéra (CSP) — akar kdzvetlenll az alkalmazasbdl meghivva, akar a telepitett
CSP-k kozul kivalasztva. Amikor lehetséges, mindig a ,Wave TCG-Enabled CSP” szolgaltatot
valassza annak érdekében, hogy a TPM allitsa el6 a kulcsokat, a kulcsok és jelszavak kezelését
pedig a Dell adatvédelem | Elérés alkalmazas végezze.

A Wave Systems TCG-enabled CSP lehet6vé teszi, hogy az alkalmazésok az MSCAPI fellleten
keresztll kdzvetlenll hasznaljdk a TCG-kompatibilis platformok szolgéltatasait. A TCG-
enhanced MSCAPI CSP modul teszi lehetévé az aszimmetrikus kulcs hasznalatat a TPM-nél, és
kihasznalja a TPM kinalta fejlett biztonsagi szolgaltatasokat, fliggetlenil attol, hogy milyen
forgalmazdspecifikus igényeket kell kielégiteni a Trusted Software Stack (TSS) miatt.

MEGJEGYZES: Ha a Wave TCG-enabled CSP 4ltal Iétrehozott TPM kulcsok jelszét igényelnek,
és a felhasznalé létrehozott egy TPM mesterjelsz6t, az egyedi kulcsjelszavak véletlenszer(ien
kerilnek létrehozasra és tarolasra a TPM jelszétaroldban.



